Uzenetek titkositdsa az éra-aritmetika alkalmazdasaval
Catherine A. Gorini!

A szamitogépek és méas elektronikus kommunikacios eszk6zok befolyassal van-
nak életiink szinte minden teriiletére az aruhézi vasarlastél kezdve a DNS szer-
kezetének, vagy éppen a vilagegyetem eredetének megértéséig. Ilyesfajta szer-
kezetek alkalmazasdhoz azonban elengedhetetlen a nagy adathalmazok tarolasa,
tovabbitasa és persze megértése, attekinthetévé, olvashatova tétele. A kodelmélet
és kriptograia feladata, hogy az ilyen adathalmazok kezelésének két alapvetd
feltételét, vagyis az adatok titkossa tételét és tovabbitasuk precizségét biztositsa.
Ez a cikk egy olyan orai foglalkozast mutat be, melyben a didkok, egymasnak tit-
kos tlizeneteket kiildve a szamelméletnek egy gyakorlati alkalmazasat fedezhetik
fel. Ezen elfoglaltsag megvildgitja, hogy miért van sziikség a hatvanykitevékre vo-
natkozé torvényszeriiségek vizsgdlatara a szamold- vagy szamitogépes szamolasok
lehetové tételéhez, és tokéletes modszer a kitevok torvényeinek felvazolasara,
ujfajta alkalmazasaik megértésére, megtanulasara.

A kiilonboz6é hadseregek és kormanyok mar évezredek éta hasznalnak titkos
kédokat, sifréket, de manapsag egyre inkdabb elterjedtek az iparban, az tizleti
életben és az otthoni PC-ken is. Példanak okaért egy bankban sziikség lehet
ré, hogy az adatokat a kozponti irodabdl az egyes bankfiokokba a telefonvonala-
kon keresztiil kiildjék el. Azonban a telefonvonalak lehallgathatéak, a bank altal
kozvetitett adatok pedig bizalmasak, nem kertilhetnek idegen kezekbe. A krip-
tografia, a titkos kédok alkalmazasanak tudoméanya azt hivatott biztositani, hogy
csak az eredeti cimzett szamara legyen érthet6 az tlizenet.

A leg6sibb kédok azon alapultak, hogy az tizenetben minden betiit vagy szamot
egy masik betlivel vagy szammal helyettesitettek egy, csak a feladd és a cimzett
altal ismert kulcs szerint. A legijabb sifrék, melyeknek alkalmazdsdhoz nagy-
sebességli szamitogépekre van sziikség, szamelméleti és oszthatdsagi aritmetikai
elveken alapulnak. Az 4j kodok, melyeket nyilvdnos kodu titkosirdasoknak is ne-
veziink, olyan kulcsot, kodolasi rendszert hasznalnak, melyet a cimzett nyilvanos-
sagra hoz. Az ilyenfajta kédokat hivjak csapoajto-sifréknek is, mert bar az tize-
netek titkossa tételének modja ismert, feltorni ket gyakorlatilag lehetetlen. Ezek
miikodési alapja, hogy egyszertien elvégezhetd aritmetikai miiveletek forditottjai
nehezen hajthatok végre. Példanak okaért két nagy szam viszonylag konnyen
osszeszorozhaté, de egy nagy szamot tényezokre bontani mar sokkal nehezebb.

Ez a cikk bemutatja az oszthatdsagi aritmetikat és a szamelméletnek néhany
ezzel foglalkozo tételét, leirja az 1978-ban a MIT-en Ronald L. Rivest, Adi Shamir
és Leonard Adleman altal kifejlesztett RSA nyilvanos kulest titkosirasrendszert,

!Cathy Gorini, cgorini@mum.edu, a Maharishi University of Management, Fairfield, IA
52557. tanara.

Kodok széles
korben
haszndlatosak az
uzleti életben, az
par €s a
kormdnyzds
tertletén.



valamint korvonalaz egy foglalkozast, amely felhasznélja ezt a rendszert. A legu-
tolsé részben néhany, a tovabbiakban tanulmanyozhaté téma talalhato.

Oszthatosagi aritmetika

Az oszthatésagi aritmetika fontos része a szamelméletnek és absztrakt algebranak.
Az aritmetika ezen agéval eloszor a tizenkilencedik szazad elején foglalkozott Carl
Friedrich Gauss (1777-1855), mint a szamok oszthatésidganak vizsgélatara alkal-
mas elmélettel. Az oszthatdsdgi aritmetika nevezhet6 ora-aritmetikanak is, mert
a szamok Osszeaddsa modulo 12 (a 12-vel osztva adott maradék szerint) meg-
felel a szamok Osszeaddsanak egy tizenkét oras ora szamlapjan. Az oszthatdsagi
aritmetikanak egy kozismert alkalmazasa, mikor az egészekkel végzett miiveletek
ellenérzéseképpen ellenorizziik az eredmény 9-es maradékat. Az oszthatdsagi arit-
metikdban valasztandé egy pozitiv egész n mint a kongruencidk alapja. Egy egész
szam redukalasa modulo n azt jelenti, hogy a szamot helyettesitjiik n-nel osztva
adott maradékaval. Ennek alapjan 38 redukaldsa modulo 12, 2-t eredményez. A
miivelet a kovetkezdképpen formalizalhato:

38 =2 mod 12

vagyis 738 kongruens 2-vel mod 12.” Ha a kongruencia alapjat a szovegkornye-
zet egyértelmiivé teszi, irhatunk 38 = 2-t is. Az Osszeadas, kivonds vagy szorzas
modn elvégzésekor a miivelet eredményének n-nel osztva adott maradékat kell
venni. 7 4+ 9 kiszamolasakor példaul az eredmény 4, mivel 74+ 9 = 4 mod 12. Az
oras hasonlattal élve kilenc oraval hét 6ra utan éppen négy ora van.

Egy hosszabb miiveletsor elvégzésekor azonkiviil, hogy a végeredményt re-
dukaljuk modn, megtehetjiik, hogy a szamolas soran tetszolegesen néhany rész-
eredményt n-nel osztva adott maradékaval helyettesitiink. Rengetegféleképpen
kiszdmolhatjuk példdul a (15 x 27)+57 miivelet eredményét (mod 12). Elvégezve
a szorzast majd az Osszeadast 462-t kapunk, melynek 12-es maradéka 6. A szorzas
eredményének (405) 12-es maradéka 9, 9 + 57 = 66 12-es maradéka pedig 6. A
lehetd legegyszeriibben pedig, el6szor redukalva mindharom szamot modl2, az
eredmény megintcsak (3 x 3) +9 = 18 = 6 mod 12.

Ha a didkok rendelkeznek TI Math Explorer-rel, konnyen meghatarozhatjak
egy = szam n-nel osztva adott maradékat. Egyszeriien begépelik a kovetkezot:
[=] és tekintik a maradékot. Mds szamologépekkel dolgozva x-et
elosztjak n-nel, majd a hanyadosbdl egészrészét kivonva az eredményt megszo-
rozzak n-nel. A szamolégéppel kapott eredmény rendszerint egész, de ha nem
az, akkor is nagyon kozel van egy egészhez és konnyen kerekitheto. Példanak
okdért 5378 = (448 x 12) 4 2, vagyis 5378 = 2 mod 12. Szamoldgéppel szamolva,
5378 + 12 = 448,16667. 448,16667 — 448 = 0,16667. Ezt a szamot 12-vel
megszorozva 1,9999999-et kapunk, mely a legkozelebbi egészre kerekitve 2. Meg



kell jegyezniink, hogy 448,16667-bdl levonni egészrészét gazdasigosabb, mint
begépelni 0, 16667-t, egyrészt, mert kevesebb gépelésiinkbe keriil, masrészt pedig,
mert 1gy megorizziik a kalkulator memoridgjaban tarolt tovabbi tizedesjegyeket.

Az RSA koédolési rendszer hasznédlatdhoz sziikséges szamitasokban gyakran
szerepelhetnek nagy szamok magas kitevokkel. Egy szamologépnek esetleg nincs
ilyen nagy szamokkal val6 munkahoz elegend6 meméridja. A kitevék torvény-
szertiségeinek alkalmazéasdaval azonban egy miivelet néhany kozbenso 1épés beik-
tatasaval leegyszertisitheto annyira, hogy egy szamoldgép is megbirkdzzon vele.

Prébaljuk meg példaul szdmolégéppel kiszdmolni 726 mod 12 értékét. A gép
hatvanyozé funkci6jat haszndlva (amelyhez leggyakrabban vagy jeli
gomb, billentyti tartozik) 9, 3874803 x 10%'-t kapunk eredményiil, amely egy ke-
rekitett érték. Az oszthatdsagi aritmetikaban azonban, eltéréen masféle szamitas-
oktdl itt semmi hasznat nem vessziik az ilyesfajta kerekitett értékeknek. Egy pon-
tos egész értékre van sziikség, mivel barmelyik jegy kicserélése megvaltoztathatja
az eredményt. Mit tehetiink? A kitevSk torvényszeriiségei szerint z07% = 2¢ - 2°
és 20t = (x“)b. Ezen szabalyok segitségével a magas kitevot tartalmazéd szamoléas
felbonthaté tobb, kisebb kitevovel szamold feladatra. Ezen torvényeket alkal-
mazva 7%0-ra (és a részeredményeket redukalva mod12 amikor ez megkonnyiti a
szamolast) a kovetkez&képpen jarhatunk el:

726 2 2
= 7. (1)
= 49-(2401)°
1-(1)° mod 12
1

Természeten a kitevok szabalyait sokféleképpen alkalmazhatjuk ugyanazon
miivelet elvégzésének megkonnyitésére. A fenti szamolast példaul a kovetkezo-
képpen is végrehajthattuk volna:

726 _ (72>13
(49)

Szamologéppel dolgozva a leheto legjobb eredmények eléréséhez kérjik meg
a didkokat, hogy szamitdasaikban hasznaljanak elegendéen kicsi kitevoket ahhoz,
hogy a szamologép a részeredményeket rendes alakjukban, és ne normélalakban
hatarozza meg; az utobbi formaban kozolt eredmények azt mutatjik, hogy a
kalkulator memoridja nem elég nagy ahhoz, hogy a gép a teljes valaszt kiirja. Ez
a késobbi szamolasoknal problémat okozhat.



A megfelel koztes kitevok megtalalasahoz némi tapasztalat sziikséges, de eb-
ben segitségiinkre lehet néhdany durvabb becslés. Mivel 10"-nek n + 1 jegye
van, és barmelyik, ennél kisebb szamnak (legfeljebb) n jegye van, egy olyan
szamologépen, amely legfeljebb 8 jegyli szamokat képes kiirni, 10-nél kisebb
szdmokat olyan kitevével haszndljunk, amely 8-ndl kisebb, vagy éppen 8. 20°
pont 8-jegyl, ezért a szamokat 20-ig emelhetjiik hatodik hatvanyra. 30-ra az
5-nél kisebb, vagy 5-tel egyenlo egytitthatokra kaphatunk pontos eredményt.

A csapdajté-sifrék alkalmazasaval az egyes tizenetek titkositdasahoz és olva-
sasdhoz sziikséges szdamolasok remek alkalmat biztositanak a didkoknak, hogy
felfedezzék azokat a modszereket, amelyek a kitevékkel kapcsolatos szabalyok
segitségével egyszertiisitik le az oszthatdsagi aritmetikai miiveletek elvégzését sza-
mologéppel. Az oszthatdsagi szamitasokban ezeket az egyszertisitéseket hasznal-
jak a szamitogépek is.

Néhany szamelméleti tétel

Az RSA titkosirds-rendszer egy oszthatdsdgi aritmetikarol szélo tételen, Euler
tételének egy specidlis esetén alapszik. A tételt a svajci matematikus, Leon-
hard Euler (1707-1783) bizonyitotta be. Ez a tétel egy méasikra épiil, amelyet
a franica matematikus, Pierre de Fermat (1601-1665) bizonyitott be, és amelyet
(megkiilonboztetésiil Fermat hiresebb, utolsé tételétdl) 'kis Fermat-tétel-nek ne-
vezink.

Tétel (A kis Fermat-tétel)
Tetszoleges a egész szamra, ha p prim, akkor a? = a mod p.

A didkok szamologépiik segitségével ellendrizhetik a tételt kiillonbozé a és p
értékekre. Ez az elfoglaltsdg lehetéséget nyujt nekik, hogy oszthatdsagi aritme-
tikaval és hatvanyozassal foglalkozzanak szamologép hasznalatéval, és meggyozi
oket arrdl, hogy Fermatnak eme figyelemre mélto tétele igaz. Megjegyzendo, hogy
ha a kisebb, mint p, akkor a” modp éppen a-val egyenld, ha pedig a nagyobb,
mint p, akkor a-t és aP-t redukalnunk kell mod p hogy egyenl6 szamokat kapjunk.
Euler tételének a késébbiekben hasznalt specialis esete a kovetkezo:

Tétel
Ha p és q primek és k olyan egész, melyre teljesiil, hogy
k=1mod (p—1)(¢g—1),

akkor

a* = amod pq .

A didkok ezt a tételt is ellendrizhetik kis szamharmasokra, példaul p = 3, ¢ =5
ésk=9vagyp=3,q="7¢s k=13.

Kezdyik két nagy
primszdm
szorzatanak
kiszamitasdval!



Az RSA nyilvanos kulcst titkosirasrendszer

Az RSA titkosirasrendszert hasznélva az lizenet cimzettje valaszt két nagy p és g
primet, kiszamitja szorzatukat, n = p-q, majd keres egy k egészt, ami 1 maradékot
ad (p — 1) (¢ — 1)-gyel osztva. Ha k felbonthaté két egész, E (az encoding, vagyis
titkositas szobdl) és D (a dekédolas szobdl) szorzatara, akkor barmely a egészre

D
a* = (aE> =amodn

Barkinek, aki tizenetet akar neki kiildeni, a cimzett megadja az n és E értékeket,
azzal az utasitassal, hogy az tizenet n-nél kisebb szamok sorozata legyen. A feladé
az iizenetben minden szamot F-edik hatvanyra emel, majd a hatvanyt modn re-
dukalja. Az igy kapott szamokat kiildi el a cimzettnek. Amikor a cimzett meg-
kapja a titkositas utani szamsorozatot, abban minden szamot D-edik hatvanyara
emel, és veszi a hatvany n-nel osztva adott maradékat. Az eredmény az eredeti,
titkositas elotti szamsorozat.

Példaul, ha a cimzett a p = 2 és ¢ = 11 primeket valasztja, akkor k értékére
igaz, hogy
k=1mod (2—1)(11—1)

vagyis
k =1 (mod10)

Itt k értékének felbonthatonak kell lennie 1-en és k-n kiviil két egész szorzatara. a
10-zel osztva 1 maradékot ado6 szamok 1, 11, 21, 31, 41 és igy tovabb. A legkisebb
ilyen nem prim szdm (ami nem az 1-es, vagyis szorzatta bonthato) a 21, ezért a
k értékének a 21-et valasztjuk, és 3 és 7 szorzatara bontjuk. Legyen E = 7 és
D = 3. Ez azt jelenti, hogy a feladénak az tizenetben szereplé minden szamot
7-edik hatvanyara kell emelnie, majd a hatvanyt redukalnia kell modn = 22.
Tegytik fel, hogy valaki a 14’ tizenetet szeretné elkiildeni. A feladé a pontos
eredmény eléréséhez koztes kitevokkel szamol,

(14)" = (14" (14)*
= 2744 - 38416
= 16 -4 mod 22
20

és elkiildi a ’207 iizenetet. Mikor az iizenet megérkezik, a cimzett a kovet-
kezoképpen szamol:

(20> = 8000,
8000 = 14 mod 22

Es igy megkapja az eredeti iizenetet.

G.H. Hardy még
azt gondolta, hogy
a szdmelméletnek

semmilyen
praktikus
alkalmazdsa nem
lehetséges.



A valésdgban az RSA rendszer hasznalatakor a valasztott p és g primek szaz,
vagy még annal is tobb jegytiek; hatékony, szamelméleti alapokon nyugvé szami-
togépes algoritmusok gyorsan taldlnak ilyeneket. Ilyen primekkel a kongruencidk
alapja, n = pq, amelyet nyilvanossagra hoznak, legalabb kétszédz jegyl szam
lesz. Mivel a jelenlegi technolégia mellett a leghatékonyabb szamitégpes pro-
gramoknak is évmilliardokig tartana tényezdkre bontani egy 200 jegyl szamot,
és mivel a titkositashoz sziikséges F szam ismerete semmilyen értékes informaciot
nem ad n faktorizdlasahoz, ezek a sifrék nagyon biztonsagosak. Ugyanakkor a
gyors oszthatdsagi aritmetikai szamitogépes algoritmusok alkalmassa teszik ezt a
titkosiras-rendszert a mindennapi hasznalatra.

A Foglalkozas

Az ebben a részben talalhaté javaslatok segitségével a didkok az RSA-rendszer
szerint titkositott iizeneteket kiilldhetnek egymasnak n, E és D kis értékeit hasz-
nalva. Ez a foglalkozas lebonyolithaté koriilbeliil két ora alatt, feltéve, hogy a
didkok értik az oszthatdsagi aritmetikat, alkalmazni tudjak a kitevokkel kapcso-
latos szabalyokat és szamologépiikkel meg tudjak hatarozni egészeknek egy maésik
egésszel osztva adott maradékat. A foglalkozas lebonyolitasahoz sziikség van arra
is, hogy a didkok rendelkezzenek szamok hatvanyozasara alkalmas szamoldgéppel,
mint példaul a TT Math Explorer vagy més tudomanyos kalkuldtor. A tanarnak a
titkositas és dekodolas tobb példéjat is at kell vennie az osztallyal, miel6tt hagyja,
hogy a didkok a sajat tlizeneteiket kiildjék el. Az "Egy mintatizenet elkiildése”
rész egy, az osztallyal atvehetd példat mutat be.

Az osztély kisebb csoportokra oszthatd gy, hogy minden csoport kapjon egy
szamot, amely egy sifrének felel meg 1. téblazatbol. A csoportok ezutan az 6
szamuknak megfelel6 sifrét hasznaljak majd. Minden csoport készithet maganak
egy kartyat, rajta a szamaval, de a tablara is felirhatjuk sorban a csoportvezetok
nevét csoportjuk sifréjének szaméaval egyiitt. Minden csoport megkapja az els6
tablazatban talalhaté adatokat.

Ezutan a didkok megprobalhatnak iizeneteket kiildeni egymasnak. Kezdetnek
jo, ha egy csoport csak egyszamos iizeneteket kiild. Ehhez minden csoportnak
ki kell valasztania egy masikat, amellyel egytlittmiikodhet és egy szamot vagy
iizenetet, amelyet elkiildhet. Az tizenet elkiildéséhez a benne szereplo szamokat
FE-edik hatvanyukra emelnie és az eredményt modn redukdlnia kell, az altaluk
kivalasztott csoport sifréjének E és n értékeit hasznalva. Az igy kapott végsé
értéket vagy értékeket egy darab papirra irva elkiildhetik a méasik csapatnak.

Ha egy csoport tizenetet kap, szeretné majd megfejteni és az eredményt egyez-
tetni az lzenetet kiildé csoporttal, hogy jo eredményre jutott-e. A tandrnak
minden csoportnak meg kell adnia a szamahoz tartozé D értéket a masodik
tablazatbdl, amit a csoport aztan felhasznalhat a kapott iizenetek dekddoldsara.
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1. tablazat. Titkosito kédok

A D szam titokban tarthatd, ha a tanar minden csoportnak egy Osszehajtott
papirdarabkara irva adja oda.
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2. tablazat. Dekdédok

Minden csapat feladata, hogy tizeneteket kiildjon a tobbi csapatnak és a kapott
tizeneteket megfejtse. Ha a didkok mar elég gyakorlottak a szamoldsi mdédszerek
hasznélataban, képesek lesznek arra, hogy teljes szavakat, vagy akar mondatokat
tizenjenek. Egész mondatos tizenetek készitésénél célszerii, ha a csoport minden
tagja a mondatnak mas-mas betiijét kodolja, majd a csoport egy masik tagjanak
munkajat ellenérzi. A harmadik tablazat arra mutat egy lehetéséget , hogy ho-
gyan alakitsuk a szavavat szamokbol all6 tizenetté.

Az els6 tablazatbeli sifrék durvan nehézségi sorrendben vannak. A dekddolo
eljaras, D-edik hatvanyra emelés mindegyik sifrében egyszertibb, mint az tize-
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net titkositasa, vagyis F-edik hatvanyra emelés, mivel a didkok &ltal kiildott
tizenetekben szereplo szamok 1 és 26 kozott lesznek. A kodolds soran kapott
szamok meglehetosen nagyok is lehetnek, és ha csak alacsonyabb hatvanyra kell
oket emelni, az egyszertsiti a megfejtés folyamatat. A foglalkozast jatékként is
jatszhatjuk, ha pontot adunk minden titkositott vagy megfejtett tizenet utan.

AB C D E F G H I J K L M
12 3 4 5 6 7 8 9 10 11 12 13

NOP QR STUV WX Y Z
14 15 16 17 18 19 20 21 22 23 24 25 26

3. tablazat. Szamkddok az ABC bettiire

Szamitasi technikak

Az ebben a gyarkorlatban végzett szamitdsok konnyen elvégezhetéek a TT Math
Explorer szamologéppel, ami rendelkezik hatvanyozé billentytivel és nyolc szam-
jegyet tud kifrni. A TT Math Explorer-nek az egész szamokkal adott maradékot
szamité funkcidja csak négyjegytnél kisebb hanyadosokkal és maradékokkal tud
dolgozni, ezért ha a diakok ezt haszndljék a szamok redukélasara, kisebb koztes
kitevoket kell hasznalniuk. A t6bb kijelzosoros TI-82 grafikus kalkulator idealis
a szamok oszthatdsagi aritmetikai redukaldsara, mivel a szamolagép a kordabbi
szamitasok eredményeit is mutatja. Tehat ahhoz, hogy egy szamnak tortrészét
vegyiik, nincs sziikség arra, hogy a szambdl kivonandé egészrészt fejben tartsuk
vagy leirjuk.

Jobb, ha a didkok elég kis kitevoket hasznalnak ahhoz, hogy az eredményeket
szamologépiik teljesen kiirja; til bonyolult normél alaku szamokkal dolgozni, még
akkor is, ha a szamolégép memoéridjaban tarolt szamjegyekre hagyatkozunk.

A miiveletek sorrendje nagyon fontos. Példaul ahhoz, hogy kiszdmoljuk 31 3-
as maradékat, a kovetkezé miiveletsort kell elvégezniink: ((31 +3) — 10) x3 = 1.
A legtobb szdmolégépen meg kell nyomnunk az [=}t vagy az —t a
megnyomasa el6tt ahhoz, hogy a szamolégép elobb végezze el a kivonast, mint a
szorzast. Ha a didkok nem ismerik a miiveletek sorrendjét az ¢ szamologépiikon,

jobb, ha [=}t vagy | ENTER -t nyomnak minden egyes miivelet elvégzése utan.

Ha sok szamot ugyanazon szabaly szerint akarunk kodolni, akkor egyszeriibb,
ha el6szor a 26-nal kisebb primeket kédoljuk. Ezutan az Osszetett szamok tit-
kositdsa mar kevésbé bonyolult az (zy)* = 2%y szabaly szerint. Példdnak okaért,
ha tudjuk, hogy

2%% — 8388608 = 8 mod 55

Az alkalmazdsok az
elektronikus
kommunikdcid
tertletén
meglepoek lehetnek.



€S
3% = (31)°.3 = 500497 - 27 =
= 34%.27=1-27 =27 mod 55
akkor 623 és 823 egyszeriien kiszamolhaté a kovetkezdképpen:
62 = 2% .3% =8.27 =51 mod 55
és
823 _ (23)23 - (223)3 = 8% = 17 mod 55

Egy mintaiizenet elkiildése

Legyen az tizenet, amit el akarunk kiildeni ”szervusz”, és hasznéljuk az 1. tab-
lazatban szereplé 1. sifrét. A harmadik tablazat szerint ennek az tlizenetnek a
19 —-26 —5—18 — 22 — 21 — 19 — 26 szamsorozat felel meg. Ezeket a szamokat a
kovetkezoképpen kodolhatjuk:

19% — (192)H~19:361”-19531“-195
5)2 2
= (31) .31-19=12-31-19 = 39 mod 55

26% = (26°)" - 26® = 1* - 17576 = 31 mod 55
523 = 15 mod 55
182 = (2.3.3)% =2%.3%.3% =8.27.27 = 2 mod 55
22% = (2-11)* = 2% . 11% =8 11 = 33 mod 55

3
21 = (3.7)® =37 =27 (7). 16807 =
= 27-9-32=21mod 55

A titkositott tizenet tehat 39 — 31 — 15 — 2 — 33 — 21 — 39 — 31 lesz, amit a
cimzett az alabbi médon dekddol:

3
397 = (392) .39 =236%-39=16-39 = 19 mod 55
317 — (312)3 .31 =26%-31=31-31 =26 mod 55

157 = (152)3 15 =515 = 5 mod 55
27 = 128 = 18 mod 55
337 — (332)3 .33 =443 .33 = 44 33 = 22 mod 55
917 — (212)3 91 =13.921 = 21 mod 55

A cimzett tehat hozzdjut az eredeti tizenethez, ami 19 — 26 — 5 — 18 — 22 — 21 —
19 — 26, vagyis ’szervusz’.



Ajanlatok a téma tovabbi tanulmanyozasahoz

A kriptologia irant érdeklodd didkok bizonyara érdekesnek taldljak majd Kahn
(1967) és Sinkov (1966) konyveit. Hellman (1979) azt targyalja, hogy hogyan je-
lenthet az RSA-rendszer védelmet a hamisitas ellen. A DES-r6] (Data Encryption
Standard) olvasva a didkok érdeklédését felkeltheti a technoldgia hatdsa a poli-
tikara. A DES titkosirds-rendszert a National Bureau of Standards fejlesztette
ki (”Debating Encryption Standards” 1992; Markoff 1992)

6sszefoglalés

A szamelmélet ezen alkalmazasai az elektromos kommunikéacié terén meglepének
tlinhetnek, kiilonosen a szamelméletet megalkoté matemetikusok szemében. A
20. szézad elejének nagy szamelmélésze, G. H. Hardy (1877-1947) példdul meg
volt réla gybézédve, hogy az aritmetikdnak semmiféle gyakorlati haszna nincs.
Hardy (1976, 101-102) mfivében, melyben a /2 irracionalitdsat és a primek
szaméanak végtelenségét (azt a tényt, ami mitkodéképessé teszi az RSA-rendszert)
targyalja, a kovetkezo véleményt fogalmazza meg:

Egyik tétel ”"komolysdgahoz” sem fér kétség. Ezért nem art meg-
jegyezni, hogy egyik tételnek sincs a leghalvanyabb gyakorlati je-
lentosége sem. A gyakorlati alkalmazasokban altalaban csak vis-
zonylag kis szamokkal kell foglalkoznunk; csak a csillagdszat és az
atomfizika dolgozik "nagy” szamokkal, és ezeknek —egyenlore— alig
van tobb gyakorlati jelent6sége, mint a legelvontabb szintiszta mate-
matikanak. Nem tudom, hogy a pontossagnak mely fokara lesz egy
mérnoknek valaha sziiksége —nagyon nagyvonaliak vagyunk, ha ezt
10 érték-szamjegyre becsiiljiik. Ekkor

314159265

14159265 = —————
3, 14159265 1000000000

(7 értéke a nyolcadik tizedesjegyig) két legfeljebb 10-jegyi szam hényadosa.
50847478 prim van, amely kisebb, mint 1000000000: egy mérnoknek
elég ennyi, és tokéletesen boldog lehet a tobbi nélkiil.

Az RSA nyilvanos kulcst titkosirdsrendszer a széz, vagy még tobb jegyi
primekre épiil, cafolva Hardy megallapitasait a szamelmélet hasznossagara vonat-
kozdan. Az emberi képzelet esélyes arra, hogy hasznositsa a matematikai tudést
az élet kiillonbozo tertiletein, és mi, mint tanarok kihivasul allithatjuk didkjaink
elé, hogy a még megoldatlan problémékat a matematika 1ij alkalmazasaival hi-
daljék at.
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